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NOBINAN TIETOSUOJAKAYTANNOT JA TIETOA EVASTEIDEN KAYTOSTA

Nobina AB (publ) (Y-tunnus 556576-4569) ("Nobina”, "me”, "meiddn”, "meitd”) tai muu konserniin
kuuluva yhtié selostaa ndilld tietosuojakdytdnndilld, miten voimassaolevan
tietosuojalainsddddnnén mukaisesti kdsittelemme vastuullisesti henkilétietojasi, kun olet meihin
yhteydessd, matkustat kanssamme tai kdytdt palvelujamme.

JOHDANTO

Nobina on rekisterinpitdjana seka itse kasittelemissdaan ettd muiden tahojen Nobinan lukuun
kasittelemissa henkilotiedoissa. Padtamme siis henkildtietojen kasittelyn tarkoituksen ja keinot, toisin
sanoen miksi ja milld tavoin kasittelemme henkil6tietoja. Henkilotietojen kasittelyd koskevissa
kysymyksissd voit olla meihin yhteydessd lopussa olevien yhteystietojen kautta. Kasittelemme
henkilotietojasi padsaantoisesti, kun:

e matkustat kanssamme
e vierailet verkkosivustollamme tai sosiaalisessa mediassa ja kdytat sovelluksiamme
e olet meihin yhteydessa muulla tavoin

Yksityisyytesi on meille tarkedd. Siksi me haluamme huolehtia, ettd sinusta kerdtyt henkilotiedot
sdilytetdan ja niitd kasitelldadn turvallisella ja luotettavalla tavalla, joka noudattaa voimassaolevaa
tietosuojalainsaadantoa.

Suosittelemme, ettd luet ndma periaatteet huolellisesti lapi. Jos sinulla on kysyttdvaa henkilotietojesi
kasittelyyn liittyen, otathan meihin yhteytta naiden kdytantdjen lopussa olevien yhteystietojen avulla.

MITEN ME KASITTELEMME HENKILOTIETOJASI?

Henkilotietoja ovat kaikki ne tiedot, jotka suoraan tai valillisesti (yhdessa muiden tietojen kanssa)
voidaan yhdistaa sinuun, esimerkiksi nimi, valokuva tai kameratallennekuva, henkilétunnus, IP-osoite
ja osto- tai matkustustiedot.

Téssé osiossa kerromme, miten henkilGtietojasi kéytetddn, jotta voisimme tarjota sinulle sopivia
kokemuksia, palveluita ja tarjouksia.

Mita henkil6tietoja kasittelemme ja miksi?

Kasittelemme henkildtietojasi aina voimassaolevan tietosuojalainsadadanndon mukaisesti. Se tarkoittaa,
ettd kaikella kasittelyllda on ns. oikeusperuste. Suurin osa henkilotietojen kasittelystamme perustuu
sopimukseen, jotta voimme tarjota palveluamme. Monissa tapauksissa meilld on myos lakisaateinen
velvoite henkil6tietojen kasittelyyn. Joissakin tapauksissa meilla on oikeutettu etu henkildtietojen
kasittelyyn ja silloin kasittely pohjautuu intressipunnintaan.

Jos kasittelemme henkilotietojasi mihin tahansa tarkoitukseen, joka perustuu sinun suostumukseesi,
pyyddmme suostumuksesi ennen kasittelyn aloittamista.
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Alla on esimerkkejé siitd, mitd henkil6tietoja kdsittelemme, miksi ja miké on késittelyn oikeusperuste.
Kun matkustat kanssamme tai kaytat sovelluksiamme

Kun matkustat joukkoliikenteessd, kasittelemme l|ahtékohtaisesti harvoin tai emme milloinkaan
tietojasi, koska pdasadntoisesti pdamiehemme (liikenteen tilaaja) Ruotsissa, Norjassa, Tanskassa ja
Suomessa kasittelee esimerkiksi lipun ostoosi ja matkakorttiisi liittyvid asioita tai vastaa
kameravalvonnasta busseissamme. Riippuen sopimuksestamme liikenteen tilaajan kanssa, saatamme
joissakin tapauksissa kasitella matkatietojasi. Kasittelemme tietojasi, kun ostat lipun ja matkustat
LandvetterExpressenilld. Kasittelemme seuraavia tietoja sinusta, kun olet asiakkaamme (eli ostat
lippuja ja/tai lisdtuotteita sinulle tai jollekin muulle) tai matkustat kanssamme:

e tietoja, jotka itse luovutat meille, kuten esimerkiksi nimi, yhteystiedot, maksutiedot tai
paikannuspalvelut

e matkaasi liittyvia tietoja, kuten esimerkiksi paikannuspalvelut puhelimesi kautta

e tietoja sinusta, jos olet sovellustemme (esim. ResiSthim, LandvetterExpressen tai Travis)
testiryhmaéssa, jotta voit antaa meille palautetta

e linja-autojemme turvakameroiden tai muiden vastaavien kameroiden tallentamia valokuvia
ja liikkuvaa kuvaa. Kameroiden tarkoituksena on varmistaa matkustamisen turvallisuutta.

Kasittelemme henkil6tietojasi voidaksemme:

e hallinnoida asiakassuhdettamme sinun kanssasi, esimerkiksi voidaksemme todeta sinut
asiakkaaksemme ja matkustajaksemme ja voidaksemme ottaa vastaan maksuja kdyttamistasi
palveluistamme tai siksi, ettd kuulut sovellustemme testiryhmaan

e hallita ja toimittaa sopimuksen mukaisia palveluita sinulle tai pddmiehellemme
e ilmoittaa sinulle muutoksista palveluissamme

e Kdytamme kameravalvontaa turvataksemme henkiléstodmme tyopaikallaan seka
asiakkaitamme  matkan  aikana. Kdytamme  kameravalvontaa pystydksemme
ennaltaehkdisemaan ja estamaan rikoksia sekad auttamaan poliisia niiden ratkaisemisessa;
luodaksemme turvallisen tydpaikan tyontekijoillemme; ennaltaehkdistddksemme ja
estddksemme sekd havaitaksemme onnettomuuksia tai yleisen jarjestyksen hairigitd; ja
tutkiaksemme vakuutus- tai onnettomuustapauksia.

Oikeusperuste: sopimus (kohdat 1-3) ja oikeutettu etu/intressipunninta (kohta 4).
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2.3 Kun kaytat sovelluksiamme

Kun olet meihin yhteydessa sovelluksemme ja sen toimintojen kautta tai asiakaspalvelumme “Kundo”
kautta (ei kdytossa Suomessa), kasittelemme vain sinun henkil6tietojasi. Jos olet meihin yhteydessa
”Kundon” kautta, kasittelemme sinusta seuraavia henkilotietoja:

e nimi
e sdhkopostiosoite
e |P-osoite

e muut henkilotiedot, jotka annat sovelluksen kautta ldhettamissdsi kysymyksissasi /
palautteissasi tai kommentoidessasi aikaisemmin esitettyja kysymyksia (muut kayttajat
nakevat kysymyksesi / kommenttisi (palautteen), mutta eivat koskaan sahkopostiosoitettasi)

Kasittelemme henkildtietojasi voidaksemme:

e tarjota kyselyfoorumin / sovelluksen sinulle eli voidaksemme vastata pyynt6dsi ja hallita sinun
ja muiden kayttdjien kommentteja

Oikeusperuste: sopimus

2.4 Kun vierailet verkkosivustollamme tai sosiaalisessa mediassamme

Kun vierailet verkkosivustollamme tai sosiaalisessa mediassamme, tilaat uutiskirjeemme tai kaytat
muita ennakkotilauspalveluitamme, kasittelemme:

e tietoja, jotka itse luovutat meille, esimerkiksi nimi ja yhteystiedot

e tietoja vierailustasi verkkosivustollamme ns. evéasteiden (cookies) kautta. Lisatietoja
evasteiden kadytosta saat kappaleesta 3.

Kasittelemme henkildtietojasi voidaksemme:

e tarjota, yllapitds, testata, parantaa ja kehittaa verkkosivustoamme ja sosiaalista mediaamme.
Kaytamme tietojasi myds markkinointitarkoituksiin.

e |3hettda uutiskirjeen tai muita etukateen tilattuja palveluitamme
o |3hettdd raportteja ja lehdistotiedotteita, kun haluat tilata naita

Oikeusperuste: oikeutettu etu/intressipunninta (kohta 1), suostumus (kohta 2) ja sopimus (kohta 3).
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Kun otat meihin yhteytta

Kun olet meihin muuten yhteydessd, kuten asiakaspalvelumme kautta (pddkonttorin vaihde) tai
|6ytotavaroihin liittyen, kasittelemme:

e tietoja, jotka itse luovutat meille, kuten esimerkiksi nimi, yhteystiedot ja asiasi

Kasittelemme henkildtietojasi voidaksemme:

e korjata virheet, kasitella palautteita ja valituksia seka kysymyksia I6ytétavaroihin liittyen
Oikeusperuste: oikeutettu etu/intressipunninta
Kun meilld on lakisdateinen velvoite

Tietyissa tilanteissa kdsittelemme henkil6tietojasi myos lakisdateisiin velvoitteisiin perustuen, kuten
kirjanpitovelvollisuuteen liittyen tai jos on sattunut liikenneonnettomuus ja siitd seuraa
vahinkoselvittely.

Oikeusperuste: lakisddteinen velvoite

Kuinka kauan sdilytamme henkil6tietojasi?

Henkil6tietojasi sdilytetdan ainoastaan niin kauan kuin on tarpeen tietojen kasittelyn tarkoituksen
toteuttamista varten tai niin  kauan kuin laki vaatii. Sen jilkeen tiedot tuhotaan
arkistointikdaytantéjemme mukaisesti.

e Kirjanpitotietoja sailytetddan maakohtaisten kirjanpitolakien mukaisesti Ruotsissa, Norjassa,
Tanskassa ja Suomessa

o Liikenneonnettomuuksiin liittyvat tiedot sailytetddan maakohtaisten vanhenemissdantdjen
mukaisesti Ruotsissa, Norjassa, Tanskassa ja Suomessa

e Kameratallenteiden henkil6tietoja sailytetdan Ruotsissa ja Tanskassa 30 vrk, kun taas Norjassa
sdilytysaika on 7 vrk ja maksimissaan 30 vrk, jos asiasta on tulossa poliisitutkinta. Suomessa
kameratallenteiden sdilytysaika on 3 vrk — 3 kk jarjestelman teknisesta toteutuksesta riippuen.

e Henkilotiedot sailyvat keskustelufoorumissa auttaakseen muita kayttdjia [6ytdamaan
vastauksia samanlaisiin kysymyksiin. Poistamme kuitenkin sopimattomia / hyokkaavia
palautteita jatkuvasti. Voit itse poistaa palautteesi painamalla varoituskolmiota ja selittamalla,
mita haluat tehtavaksi eli poistettavaksi tiedot. Sen jalkeen yllapitaja poistaa tiedot pian.
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2.8 Kenelle luovutamme henkil6tietojasi?
Voimme luovuttaa yhteystietojasi seuraaville vastaanottajille:

e Nobina-konserniin kuuluvalle yhtidlle, esim. tilastointia tai uusien palveluiden kehittamista
varten

e palveluntarjoajallemme (Kundo) luovutamme padsyn sovellukseen liittyviin tietoihin, jotka
liittyvat palvelutukeen, palvelun pdivittamiseen tai vastaaviin seikkoihin. He eivat kuitenkaan
kdyta tietoja mihinkddan muuhun tarkoitukseen kuin tarjotakseen sovelluksen foorumi-
ominaisuuden.

o ulkoisille yhteistydkumppaneillemme tai liikenteen padmiehillemme (liikenteen tilaaja),
EU/ETA-alueen sisa- ja ulkopuolella, esim. IT-palveluiden tarjoamiseksi

e muille lain tai viranomaismaaraysten maarittelemille vastaanottajille

Teemme aina ns. henkilotietojen kasittelysopimuksen yrityksen kanssa, joka kasittelee henkilotietoja
meidan lukuumme. Haluamme néin yhteistydkumppaneidemme ja toimittajiemme kanssa varmistaa,
ettd voimme taata korkeatasoisen yksilénsuojan henkil6tiedoillesi.

Jos kdytamme yhteistyokumppaneita tai toimittajia EU/ETA-alueen ulkopuolella, noudatamme erityisia
suojatoimenpiteitd, esimerkiksi teemme sopimuksen, johon sisaltyvat Euroopan komission hyvaksymat
henkildtietojen siirtoon liittyvat mallisopimuslausekkeet, jotka ovat saatavilla Euroopan komission
verkkosivuilla.

29 Kuinka suojaamme henkil6tietojasi?

Suojaamme henkil6tietojasi sekd teknisten ettd organisatoristen turvatoimenpiteiden avulla.
Esimerkiksi kaikkia kameratallennetietoihin paasevia tyontekijoitd on kielletty jakamasta tietoa
edelleen. Useimpien jarjestelmien kdyttdoikeudet ovat rajoitettuja, jotta mahdollisimman harva
henkil® paasisi tietoihin. Erityisen korkeaa suojaustasoa yllapidetdaan henkilotiedoille, jotka on keratty
valvontakameroiden avulla. Esim. Nobinan tyontekijat, jotka paasevat tallaiseen aineistoon, kuuluvat
kiellon tai salassapitovelvollisuuden piiriin.

3. EVASTEET

Kaytamme evasteitd verkkosivuillamme. Evaste (coocie) on pieni tekstitiedosto, joka asennetaan
koneellesi helpottamaan tiettyja toimintoja, kuten navigointia sivustolla. Kdaytdmme evasteita
kerataksemme tilastoja kadyttdjamaarista, analysoidaksemme kayttajaprofiilia ja parantaaksemme
sivustomme toimivuutta ja kdyttdjakokemusta. Naiden tietojen avulla voimme kehittda ja optimoida
verkkosivujamme.

Verkkosivujemme evasteiden avulla kerattya tietoa kdytetdadn vain Nobinan tarkoituksiin, toisin sanoen
ei kolmansien osapuolten tarkoituksiin. Evasteitda kdytetdan toisinaan henkilotietojen keraamiseen,
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kuten IP-osoite ja siihen liittyvat tiedot. Evdsteiden kautta emme kuitenkaan kerda suoraan sinuun
liittyvaa tietoa.

Evasteet joko poistetaan automaattisesti, kun suljet verkkoselaimen (ns. istuntokohtaiset evasteet) tai
tallennetaan tietokoneellesi helpottamaan tulevia vierailujasi sivustollamme (ns. pysyvat evasteet).
Pysyvatkin evdsteet poistetaan automaattisesti tietyn ajan jdlkeen. Alla on kuvaus
verkkosivustoillamme kaytetyista evasteista.

Nimi Domain Evastetyyppi Voimassaoloaika  Tarkoitus

Analytiikka,

ASP.NET_Sessionld Nobina.com Istuntokohtainen - o .
toiminnallisuus

NSC_wtqupe- nobina.com Pysyva 30 min Toiminnallisuus
XXxx.opcjob.dpn
Osoittaa
cookieConsent nobina.com Pysyva 2v suostumuksen
evasteille
_ga nobina.com Pysyva 2v Analytiikka

Analytiikka (throttle

_gid nobina.com Istuntokohtainen 1 min B —
_gid nobina.com Pysyva 24 h Analytiikka
_utma nobina.com Pysyva 2v Analytiikka
_utmz nobina.com Pysyva 6 kk Analytiikka

Facebook-evis,
_fbp nobina.com Pysyva 3 kk analytiikka ja
markkinointitarkoitus

Jos et hyvdksy evasteiden kdytt6d, saattaa verkkoselaimesi olla asetettu siten, etta se automaattisesti
kieltdaa evasteiden tallennuksen tai ilmoittaa sinulle aina, kun sivusto pyytaa evasteiden tallentamista.
Selaimen kautta voidaan myo6s poistaa aiemmin tallennetut evasteet tai estda kolmansien osapuolten
evasteet. Jos selaimesi kieltdd evasteet, se saattaa rajoittaa sivuston toimivuutta.

OIKEUTESI

Sovellettavan tietosuojalainsaadannén mukaisesti sinulla on oikeus saada paasy tietoihisi ja pyytaa
meitd oikaisemaan tai poistamaan tietosi. Voit my6s pyytdd, ettd rajoitamme henkilGtietojesi
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kasittelya. Sinulla on my0s oikeus siirtaa tiedot jarjestelmasta toiseen (jos olet toimittanut tiedot itse),
vastustaa tietojesi kasittelyd ja tehda valitus valvontaviranomaiselle. Tietyt oikeudet koskevat vain
tiettyja tilanteita. Jos meilld on esimerkiksi lakisdateinen velvoite sailyttda tietty tieto, emme voi
poistaa sita.

Jos haluat kayttaa jotain ndista oikeuksista tai tietaa lisda henkilotietojesi kdsittelysta, ota yhteytta alla
olevien tietojen avulla. Voidaksemme vastata pyynt6osi, tarvitsemme omakatisesti allekirjoitetun
pyynnon, jotta voimme todentaa henkildllisyytesi. Mikali koet, ettd henkilGtietojesi kasittely ei ole
tietosuojalainsaadannén mukaista, sinulla on oikeus valittaa valvontaviranomaiselle.

YHTEYSTIEDOT

Rekisterinpitdja on se Nobina-konsernin yritys, joka on vastuussa kdyttamastdsi palvelusta tai
verkkosivustosta, jossa olet vieraillut. Jos sinulla on kysyttdvaa siitd, miten Nobina kasittelee
henkilotietojasi tai haluat lisdtietoja ja rekisterinpitdjien yhteystiedot muissa Nobina-konserniin
kuuluvissa yrityksissd, ota yhteyttda Nobinan tietosuojavastaavaan soittamalla keskuksen
puhelinnumeroon tai lahettamalla sahkodpostia.

NOBINA AB (PUBL)
Armégatan 38, Box 6071, SE — 171 06 SOLNA
Puhelin: +46 8 410 650 00

Sahkoposti: dpo@nobina.com

TIETOSUOJAKAYTANTOJEN PAIVITTAMINEN
Nama tietosuojakdytannot on paivitetty heindkuussa 2020 ja niitd saatetaan jatkossa muuttaa. Jos

teemme merkittavia muutoksia kdytantoihin, ilmoitamme niistd vahintdan 30 paivaa ennen niiden
voimaantuloa julkaisemalla uuden version sivustollamme.
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